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vacidade e a protecdo de dados, a veracidade da
informacdo e os direitos “online”, no marco do
mandato de impulsionar uma Agenda Digital Ibe-
ro-Americana e promover a organizacdo de um
Foro Digital” (item 12), ao qual acresce o refe-
rido na Declaracao da V Reunido de Ministras,
Ministros e Altas Autoridades de Ciéncia, Tec-
nologia e Inovacao celebrada em Santiago de
Compostela (2022) com relacdo ao inicio dos
trabalhos para a elaboracdo de uma Carta Ibe-
ro-Americana de Direitos Digitais.

Destaca-se como antecedente a adocao da
Carta Ibero-Americana de Governo Eletrénico
no marco da XVII Capula de Chefes de Estado
e de Governo (2007), com a finalidade de “Pro-
mover a colaboracdo entre o setor publico, priva-
do e os atores da sociedade civil, na aplicacdo das
politicas publicas, elevar a qualidade da sua im-
plementacdo, fortalecer a coordenacdo da insti-
tucionalidade social, consolidar a modernizacdo
da gestdo publica, combater a corrupgdo e asse-
gurar a transparéncia e a administracdo eficien-
te dos recursos publicos” (ltem 18, Declaracao
de Santiago).

Manifestamos 0 nosso compromisso com os
propositos e principios da Carta das Nacoes
Unidas e o direito internacional, as resolucoes
da Assembleia Geral das Nacdes Unidas, do
Conselho de Direitos Humanos e da UIT, que

reconhecem que os mesmos direitos existen-
tes “offline” devem ser protegidos também nos
ambientes digitais, tendo em consideracao as
suas particularidades, e tomamos nota de ou-
tras iniciativas tais como a Declaracdo de Lisboa
- Democracia Digital com Propdsito e a Declara-
cdo Europeia sobre os Direitos e Principios Digi-
tais para a Década Digital, assim como a Agenda
Digital para América Latina e o Caribe adotada
no marco da CEPAL.

Ainda assim, acolhemos favoravelmente os
compromissos alcancados durante o processo
da Cupula Mundial sobre a Sociedade da In-
formacao (CMSI), as suas fases de Genebra e
Tunisia e a sua revisao decenal (CMSI+10), em
especial no referente a Agenda 2030 para o De-
senvolvimento Sustentavel, reconhecendo que
as tecnologias das TICs estao desigualmente
distribuidas entre os paises em desenvolvimen-
to e desenvolvidos, e dentro desses.

Preocupa-nos a persisténcia de profundas
brechas digitais, que devem ser resolvidas, de-
signadamente, mediante a assisténcia e coo-
peracao internacional e o fortalecimento dos
quadros normativos para melhorar a acessibili-
dade, o acesso, a educacao, a criacao de capaci-
dade, o multilinguismo, a preservacao cultural,
ou o investimento e o financiamento adequa-
do. Para além disso, reconhecemos que exis-



te uma brecha de género e outras pessoas
em situacdo de vulnerabilidade como parte
da brecha digital, e promovemos que todas
as partes interessadas assegurem a sua ple-
na participacao na sociedade da informacao
(doravante, Sl) e que tenham acesso as no-
vas tecnologias, especialmente as TICs para
o desenvolvimento.

Os paises Ibero-Americanos avancaram
em multiplas iniciativas vinculadas a prote-
cdo dos direitos nos ambientes digitais, no
entanto, ainda temos um longo caminho
por percorrer na construcao das ferramen-
tas que permitam garantir os direitos das
pessoas e o cumprimento dos deveres na
nova realidade digital e colaborar assim para
a edificacdo de uma Sl centrada na pessoa,
com o fim de promover o desenvolvimen-
to sustentavel e melhorar a sua qualidade
de vida.

Neste sentido, a presente Carta deriva
da necessidade de abordar a nivel Ibero-
Americano uma problematica urgente
na atualidade e de enorme importan-
cia para o exercicio dos direitos e que
é resultado de um processo de identi-
ficacdo de principios comuns que per-
mitem avancar rumo a uma Sl mais
justa, equitativa, inclusiva e segura.

Este exercicio encontra fundamento nos
principios e propositos da Carta das Nacoes
Unidas, no direito internacional e no acervo
fundacional da Conferéncia Ibero- America-
na quanto a defesa do multilateralismo, da
soberania, da ndo ingeréncia nos assuntos
internos, do compromisso com o desenvolvi-
mento sustentavel, e da promocao da coope-
racdo e d o respeito a democracia e de todos
os Direitos Humanos para todas as pessoas.

A presente Carta, cujo carater é declara-
tivo e ndo vinculativo e, portanto, nao afeta
o contetddo nem a aplicacao de normas juri-
dicas internas dos Estados, tem por objeto
promover principios comuns para que sejam
levados em consideracao pelos Estados no
momento de adocdo ou adequacao das le-
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gislacoes nacionais ou de desenvolvimento de
politicas publicas relacionadas com a protecao
dos direitos e o cumprimento dos deveres em
ambientes digitais, assim como pelas empresas,
a sociedade civil e a academia no momento de
desenvolver e aplicar tecnologias, colocando

as pessoas no centro da transformacao digital.

Finalmente, ressalvamos a importancia de
contar com 0s recursos necessarios para ga-
rantir o desenvolvimento digital, incluido o
fortalecimento da capacidade dos paises em
desenvolvimento, a fim de reduzir a brecha di-
gital e alcancar uma sociedade digital inclusiva,
justa, segura, resiliente e sustentavel.




1. Centralidade

08 pessos.
ireitos e deveres
pm ambientes
digitais’

Conscientes de que

o A transformacao digital incide em todos
os ambitos da sociedade e da vida das
pessoas.

» O exercicio dos direitos garantidos pe-
las legislacOes nacionais vigentes no am-
biente fisico se vé, de uma forma ou de
outra, desafiado, afetado ou omitido nos
ambientes digitais.

* Os ambientes digitais compreendem servicos, plataformas e
aplicativos que permitem as pessoas e organizacgoes interagi-
rem na producao, distribuicdo e acesso, tanto de dados como
de informacao, por meio de meios virtuais.
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Os direitos de todas as pessoas devem ser
garantidos, respeitados e protegidos nos
ambientes digitais.

Os direitos e deveres se correlacionam em
todos os ambitos da sociedade, incluindo
nos ambientes digitais.

A transformacao digital € um processo en-
raizado na inovacao tecnoldégica que traz
consigo novas oportunidades, uma vez que
pode gerar, reproduzir ou reforcar desigual-
dades.

Os avancos cientificos e tecnoldgicos costu-
mam se produzir com maior celeridade que
0s avancos em matéria normativa.

Afalta de acesso e 0 acesso equitativo a tec-
nologias e servigcos acessiveis e confidveis
continuam a ser um problema fundamen-
tal em muitos paises em desenvolvimento.

As pessoas devem ser protegidas nos am-
bientes digitais como sujeitos de direitos e
deveres.

A falta de meios, habilidades ou competén-
cias digitais ndo deve representar uma dis-
criminacdo ou exclusdo para aqueles que
ndo podem ou ndo estdo em disposicdo de

se integrarem no processo de transforma-
cao digital.

A conectividade digital significativa, univer-
sal e de qualidade deve ser um dos objeti-
vos das politicas publicas.

Responder aos desafios e as oportunidades
abertas pela transformacao digital requer a
assisténcia, a cooperacao e a participacao
ativa dos Estados, das administracoes pu-
blicas, da sociedade civil, da academia e das
empresas, com o apoio dos organismos in-
ternacionais, respetivamente, em confor-
midade com o direito internacional e as
legislacoes vigentes de cada pais.

Promover a construcdo de uma Sl inclusi-
va, centrada nas pessoas e orientada ao de-
senvolvimento.

Fomentar condicdes estruturais, praticas,
ferramentas e marcos regulatdérios que pro-
movam o acesso universal, equitativo e
acessivel a infraestrutura e aos servicos das
TICs, sem discriminacao de tipo algum.

Garantir que o respeito, promocao e prote-
cao dos direitos e o cumprimento dos de-
veres presentes nas nossas constituicoes e



NOS N0ss0s marcos juridicos serdo inter-
pretados, aplicados e exercidos nos am-
bientes digitais, tendo em conta as suas
particularidades.

Traduzir as novas realidades digitais
numa ampliacdo do campo dos direitos
das pessoas e no cumprimento dos seus
deveres nos ambientes digitais.

Aspirar a que a falta de meios, aptidoes
ou competéncias digitais ndo represen-
te uma discriminacdo ou exclusio para
aqueles que ndo podem ou nao estao na
disposicao de se integrarem no processo
de transformacao digital.
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A transformacao digital ndo sé apresen-
ta oportunidades imensas, como também
ameaca replicar ou reforcar exclusoes e de-
sigualdades preexistentes e criar outras bre-
chas.

Os grupos mais vulneraveis de nossas socie-
dades necessitam de politicas publicas que
reconhecam e mitiguem essas desigualda-
des para nao ficarem excluidos do processo
de transformacao digital.

Existe um a brecha de género que se torna
evidente nos niveis de seguranca, compe-
téncias e participacao nos ambientes digi-
tais, gerando-se, em particular, uma menor
presenca e apropriacao digital das mulheres
neste ambito, inclusive na educacao, no em-
prego e noutras esferas do desenvolvimen-
to econdmico e social.



Existe um a brecha etaria que obstaculi-
za a participacdo dos idosos nos ambien-
tes digitais.

Apesar dos progressos alcancados, ainda
persistem importantes e crescentes bre-
chas digitais entre os paises desenvolvi-
dos e em desenvolvimento, assim como
dentro deles, no que se refere a dispo-
nibilidade, acessibilidade e utilizacao das
TICs.

A existéncia da brecha digital limita o
acesso as TICs e apresenta grandes de-
safios para o alcance da plena inclusao di-
gital nos paises da Ibero-América.

A transformacao digital deve contribuir
para criar ambientes digitais inclusivos,
abertos e centrados no ser humano, onde
nao se deixe ninguém para tras, sejam re-
duzidas as brechas existentes e nao se-
jam criadas novas.

A transformacao digital devera ter es-
pecialmente em conta as pessoas em si-
tuacao de vulnerabilidade, devendo se
abordar as diversas categorias de desi-
gualdade de forma integral e desde uma
perspectiva interseccional.

A transformacao digital deve incorporar
as mulheres, as meninas, os idosos, as
pessoas com deficiéncia e outros grupos
em situacdo de vulnerabilidade.

Ainclusao digital permitira reduzir as bre-
chas digitais e de conhecimentos, a partir
de um enfoque multidimensional e in-
tersetorial que inclua a velocidade, a es-
tabilidade, a acessibilidade, o idioma, a
capacitacao, a criacdo de capacidades, o
conteudo local e a acessibilidade.

E da competéncia dos Estados estabele-
cer politicas, estratégias e programas de
inclusao digital para reduzir a brecha digi-
tal e eliminar as barreiras existentes para
0 acesso as oportunidades da SI.

Concentrar esforcos para reduzir as desi-
gualdades e realizar acoes que facilitem
a inclusao e fortalecam a coesao social.

Promover politicas inclusivas que reco-
nhecam e considerem as situacoes de
vulnerabilidade dos diferentes coletivos
€ grupos sociais nos ambientes digitais e
que protejam os direitos fundamentais.
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o Conceder especial atencdo a reducido das

brechas existentes e evitar as novas brechas
gue a transformacao digital possa gerar em
grupos em situacao de vulnerabilidade.

Promover politicas publicas que procurem
diminuir a brecha de género digital, tais
como a implementacao de programas de
digitalizacdo com enfoque no género, que
tenham por objeto a participacdo em igual-
dade de condicoes das mulheres na trans-
formacao digital e a promocao de ambientes

digitais livres de violéncia.

* Impulsionar o acesso a servicos de conecti-

vidade em condicdes nao discriminatérias,
acessiveis e de qualidade para toda a po-
pulacao.

Fomentar a transferéncia de tecnologia me-
diante a assisténcia e cooperacao técnica e
financeira, assim como o desenvolvimento
de competéncias cientificas e tecnolégicas
para superar a brecha digital e do desen-
volvimento.

Fomentar o desdobramento de redes ce-
lulares de nova geracao mediante planos,
iniciativas e estratégias no espaco Ibero-A-
mericano que fortalecam infraestruturas di-
gitais e a integracao dos paises da regiao,
especialmente mediante o desdobramento
de redes de fibra 6tica, da promocao da co-
nectividade, do estabelecimento de pontos
de intercAmbio de trafego de Internet, em
estrita observancia dos padroes e das
recomendacdes internacionais e ten-
do em conta os diferentes niveis de
preparacao dos paises, assim como

as suas legislacdes nacionais. ©
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e confidveis é imprescindivel para uma

transformacao digital centrada nas pes-
soas, inclusiva, orientada ao desenvolvi-

3. Privacidade,
Contianca,
E]bQFSQQUFBHQB

» A privacidade deve ser especialmente
protegida nos ambientes digitais.

o Desfrutar de ambientes digitais seguros
mento e que ndo deixe ninguém para tras,
nem permita o abuso contra as pesso-
as, particularmente as mais vulneraveis.

o As dificuldades que os Estados enfren-
tam ao prevenir e combater o uso das
TICs com fins criminosos requerem maio-

Sequranca
dJe dados e

Conscientes de que
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res esforcos para fortalecer a cooperacao
internacional, as atividades de assisténcia
técnica e o desenvolvimento de capacida-
des para prevenir e sancionar tal uso.

Devem ser feitos esforcos relevantes para
garantir que a privacidade das pessoas e o
tratamento dos seus dados pessoais estejam
protegidos em ambientes digitais, respeitan-
do as legislacdes nacionais na matéria.

Todas as pessoas deveriam poder confiar
gue os sistemas digitais que utilizam, seja
na sua relacado com o Estado ou no exerci-
cio da sua atividade profissional, econémi-
ca, social ou ludica, sao seguros e respeitam
os seus direitos a integridade, a protecao de
dados pessoais e a privacidade, no marco le-
gal vigente no seu pais.

Os sistemas digitais de informacao utiliza-
dos com fins pessoais, profissionais ou so-
ciais devem possuir, desde a sua concepcao
e por defeito, as medidas de seguranca ade-
guadas que permitam garantir integridade,
confidencialidade, disponibilidade, resilién-
cia e autenticidade da informacao processa-
da e disponibilidade dos servicos prestados.

E necessario estabelecer e atualizar marcos
legais que garantam a privacidade e a segu-
ranca no tratamento de dados pessoais para
que a transformacao digital fortaleca as ca-
pacidades das pessoas e se converta num
motor do desenvolvimento inclusivo a nivel
econdmico, social e cultural ao servico de
toda a sociedade.

Foi registado o interesse de abordar diver-
sas questdes que requerem especial aten-
¢ao, tais como as relativas a heranca digital,
assim como o acesso a dados para usos se-
cundarios, entre outras.

Fomentar ambientes digitais seguros e con-
fidveis, estabelecendo medidas para garan-
tir a protecao da privacidade das pessoas e
dos dados pessoais.

Adotar as medidas necessarias, em corres-
pondéncia com os recursos disponiveis,
para que os sistemas de informacao possu-
am, desde o projeto e por padrao, um ade-
guado nivel de seguranca e recuperacao,
atendendo a natureza e criticidade da in-
formacao.



Desenvolver um marco legal, politicas e
acoes educativas que tenham como ob-
jetivo converter a ciberseguranca e aluta
contra o cibercrime e a violéncia digital
num empenho coletivo orientado a ga-
rantir os direitos das pessoas e a fortale-
cer a seguranca dos paises.

Promover estratégias e politicas Ibero-A-
mericanas com referéncia a prevencao e
pesquisa dos cibercrimes que incluam
o desenvolvimento de capacidades e a
criacao e fortalecimento das redes de as-
sisténcia e cooperacao Ibero-Americana.

Promover a sensibilizacdao e a forma-
cao em matéria de cuidados di-
gitais e ciberseguranca de
todas as pessoas, incluin-
do programas de coope-
racao bilateral e a nivel
Ibero-Americano.

Continuar e reforcar a cooperacao efe-
tiva entre os paises do espaco Ibero-A-
mericano relacionada com a protecao de
dados pessoais e privacidade.

Impulsionar a cooperacao Ibero-Ameri-
cana para avancar na interoperabilidade
de dados e no intercambio de experién-
cias e boas praticas que sirvam de con-
tributos para o projeto e implementacao
de politicas publicas para a protecao de
infraestruturas criticas de informacao.
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O desenvolvimento de tecnologias digitais
gera ferramentas novas com a capacidade
de estimular o desenvolvimento social e cul-
tural, o acesso pleno a educacio, a cultura
e a salde.

O acesso a estas ferramentas requer o de-
senvolvimento de capacidades e a formacao
de novas competéncias nas pessoas, assim
como garantias regulatérias para tornar essa
oportunidade efetiva.



A criacdo de capacidades em matéria de
TICs é de grande prioridade em todos os
paises em desenvolvimento e os atuais ni-
veis de investimento nao foram suficien-
tes para satisfazer essas necessidades.

E nosso objetivo que toda pessoa tenha
a oportunidade de adquirir e desenvolver
as competéncias digitais necessarias para
aproveitar ao maximo as oportunidades
gue a transformacao digital oferece e se
desenvolverem plenamente na Sl, espe-
cialmente nos campos de educacao, cul-
tura e saude.

As politicas publicas devem atender as
necessidades de proteger a saude men-
tal nos ambientes digitais.

A transformacao digital seja um instru-
mento que potencie o acesso pleno a
educacao, a cultura e a saude.

Sejam promovidas iniciativas orientadas
ao desenvolvimento de competéncias di-
gitais, considerando que tais competén-
cias ndo s6 devem estar relacionadas com

o desenvolvimento das ferramentas dis-
poniveis, como também com as aptidoes
fundamentais que permitem as pessoas se
vincularem com os ambientes digitais de
forma critica, reflexiva, criativa e segura.

Sejam promovidos planos e iniciativas de
politica em matéria de educacao e forma-
Cao sobre o uso e apropriacao das tecno-
logias digitais, que prevejam a adaptacao
curricular, a ciberseguranca, o uso de re-
cursos digitais, a conectividade e a capa-
citacao de educadores para a adaptacao
dos processos de ensino-aprendizagem
na era digital, tudo isso em coordenacao
com as autoridades competentes.

Aspoliticas publicas promovamambientes
digitais seguros e saudaveis que protejam
o bem-estar psicolédgico e a saide men-
tal, incluindo os setores mais vulneraveis.

Sejam identificadas fontes adicionais de
assisténcia e cooperacao internacional
que permitam atender em maior medida
0S compromissos aqui anunciados.

Fomentar que nos conteudos gerados
através das tecnologias digitais sejam
promovidos os saberes e os conhecimen-
tos ancestrais, como parte do acervo his-
térico das comunidades indigenas. ©
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As criancas e os adolescentes estao sujeitos
a uma especial exposicao e vulnerabilidade
nos ambientes digitais.

As tecnologias digitais contribuem para que
criancas e adolescentes expressem as suas
opinides e participem nos planos local, na-
cional e internacional.

Estendeu-se o uso dos ambientes digitais
na educacao, no dcio, na socializacao e na
informacao por parte de criancas e adoles-
centes.

A protecao a infancia e adolescéncia nos
ambientes digitais requer politicas especi-
ficas que permitam um uso amplo e seguro
das TIC por parte destes grupos.



Devem ser tidos em conta os direitos
reconhecidos na Convencao sobre os
Direitos das Criancas, assim como as
obrigacdes contraidas pelos Estados em
virtude de tal Convencao.

Os direitos fundamentais e, em especial,
o interesse superior de criancas e ado-
lescentes devem ser garantidos nos am-
bientes digitais.

A educacao e a aquisicao de competén-
cias digitais resulta imprescindivel para
gue as criancas e adolescentes possam
ter acesso aos beneficios da transforma-
cao digital e ao exercicio de seus direitos.

E necessario adotar politicas publicas
que tenham por objeto resguardar a
integridade, a privacidade e a sau-

de fisica e psiquica de criancas
e adolescentes nos ambien-
tes digitais.

Resulta de especial im-
portancia implementar
medidas para identifi-
car, denunciar e com-
bater o cyberbullying,
assim como 0 uso Noci-

VO, abusivo e criminoso ao que se encon-
tram expostos criancas e adolescentes.

Promover politicas ativas que tenham por
objeto assegurar o respeito a integrida-
de, intimidade e privacidade de criancas
e adolescentes nos ambientes digitais.

Prover especial protecao as criancas e
os adolescentes frente a praticas abu-
sivas, discriminatorias e violentas nos
ambientes digitais, assim como frente a
conteldos digitais que possam resultar
traumaticos ou prejudiciais para o seu
desenvolvimento integral ou promover

atitudes discriminatérias ou vexatorias.
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Reforcar e desenvolver politicas publicas
qgue facilitem e promovam, de forma uni-
versal, o acesso a educacdo mediante fer-
ramentas digitais.

Impulsionar estratégias e programas de for-
macao orientados ao desenvolvimento de
competéncias para o desempenho seguro
em ambientes digitais por parte de criancas
e adolescentes, assim como das suas fami-
lias, ambientes e comunidades.

Promover que o tratamento de dados pesso-
ais de criancas e adolescentes seja o minimo
indispensavel para que possam satisfazer as

suas necessidades e aceder aos servicos pu-
blicos que Ihes corresponderem, restringin-
do de modo efetivo o uso e tratamento de
dados, sistemas de perfilamento e praticas
comerciais destinadas a manipular a vonta-
de de criancas e adolescentes.

Promover politicas e estratégias através de
meios digitais para que criancas e adoles-
centes expressem as suas opinides e par-
ticipem das decisoes que lhes concernem,
em igualdade de condicbes, para que pos-
sam ser defensores efetivos dos seus direi-
tos, individualmente e como grupo. ©



social, economica
e politica em
ambientes
digitais justos e
sustentavels

Conscientes de que

¢ A transformacao digital criou novos ca-
nais de participacao social, econémica e
politica com potencialidade para que as
pessoas desenvolvam capacidades e ini-
ciativas.

e Sem prejuizo das potencialidades dos
ambientes digitais, esses podem se con-
verter num instrumento de desinforma-
cao e alteracdo da ordem constitucional,
que pode minar a convivéncia pacifica,
a estabilidade politica e a seguranca dos
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paises e incitar a violéncia, ao édio e a dis-
criminacao.

Atransformacao digital deve se desenvolver
com a participacao de todos os atores, se-
gundo os seus papéis e responsabilidades,
promovendo aliancas publico-privadas mul-
tiatores e multinivel e buscando sua susten-
tabilidade.

O processo de transformacao digital sem
uma regulacao e tecnologias apropriadas
pode gerar uma producao insustentavel de
residuos e consumo desproporcionado de
energia e recursos, cujo impacto ambiental é
negativo para a conservacao de um ambien-
te saudavel necessario para geracdes pre-
sentes e futuras.

Os ambientes digitais precisam da protecao
e regulacao do Estado para que favorecam
o desenvolvimento de uma participacao so-
cial, econdémica e politica justa, igualitaria e
enriquecedora para a sociedade e a pessoa.

Os ambientes digitais devem se manter
como um espaco inclusivo, aberto e livre de
desinformacao para que nao afetem a con-
vivéncia nem a paz social.

O acesso ainformacao publica por parte das
pessoas constitui um direito fundamental e
um pressuposto necessario para a partici-
pacao cidada.

A transformacao digital deve encontrar for-
mas e ferramentas sustentaveis que nao afe-
tem os recursos e ambientes naturais, nem
prejudiquem os direitos ambientais das ge-
racoes presentes ou vindouras.

O desenvolvimento digital tem a potenciali-
dade de favorecer a acao pelo clima e a pro-
tecao do meio ambiente.

O nosso objetivo é aproveitar plenamen-
te as oportunidades que as TICs nos ofere-
cem nos nossos esforcos para alcancar os
objetivos de desenvolvimento sustentavel
acordados internacionalmente, incluindo
os previstos na Agenda 2030 para o De-
senvolvimento Sustentavel. A Sl é, por na-
tureza, intrinsecamente global e os esforcos
nacionais devem ser sustentados por uma
assisténcia e cooperacao eficaz, a nivel in-
ternacional e regional, entre os governos, o
setor privado, a sociedade civil e outras par-
tes interessadas, entre elas, os organismos
multilaterais de crédito.



Promover o direito a receber livremen-
te informacao veraz, desenvolver acoes
para combater a desinformacao e promo-
ver a livre escolha de servicos e conteu-
dos digitais.

Promover mecanismos de acesso a in-
formacao publica, considerando que o
acesso oportuno e a incorporacao da
transparéncia como uma dimensao trans-
versal das politicas publicas possibilitam a
participacao publica efetiva e o exercicio
de todos os direitos humanos por todas
as pessoas, sem distincao de tipo algum.

Consolidar a liberdade de expressao e
o direito a informar e ser informado nos
novos meios no marco das leis nacionais
vigentes, a fim de consolidar a protecao
dos direitos humanos e os valores demo-
craticos. O exercicio desse direito implica
deveres especiais e as restricoes a esse
direito devem estar expressamente fixa-
das pela lei ou pelas constituicoes dos
paises e serem necessarias para assegu-
rar o respeito aos direitos ou a reputacao
dos demais, a protecdo da seguranca na-
cional, a ordem publica ou a saide ou a
moral publica.

Criar um marco justo e igualitario para
o desenvolvimento da iniciativa econ6-
mica nos ambientes digitais para que as
pessoas e coletividades possam exercer
adequadamente os seus direitos e em
cumprimento dos seus deveres.

Procurar, de acordo com a normatividade
de cada pais e os canais juridicos, que se
garanta as formas de expressao, criacao
artistica, e empreendedorismo caracte-
risticos dos ambientes digitais.

Apostar na sustentabilidade dos ambien-
tes digitais, suas infraestruturas e seus
suportes fisicos, priorizando tecnologias
sustentaveis e promovendo o aporte da

digitalizacao a transformacao ecologica
das nossas sociedades e aparelhos pro-
.©
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Conscientes de que

o Os Estados Ibero-Americanos realizaram
avancos em matéria de governo digital com
a adocao da Carta Ibero-Americana de Go-
verno Eletrénico.

* A simplificacao e digitalizacdo dos proces-
sos e tramites administrativos, tanto inter-
nos como com relacdo as pessoas usuarias
dos servicos publicos, redunda tanto na efi-
ciéncia das Administracdes Publicas como
na facilitacdo do exercicio de direitos e cum-
primento de deveres, no fortalecimento da
cidadania e sua confianca nas instituicoes,
na reducao dos processos burocraticos, no
fomento da inclusdo e do empreendimento,
na melhora do clima de negécios e no incen-
tivo do crescimento econémico.

e O uso das TICs para a agregacao, gestao e
analise de dados a grande escala permite



melhorar a tomada de decisbes e o de-
senho de politicas publicas.

O direito das pessoas a se vincularem di-
gitalmente com o Estado facilita uma res-
posta adequada as suas necessidades e a
implementacao das politicas publicas, ao
mesmo tempo que fortalece o exercicio
dos direitos das pessoas.

A digitalizacao das administracdes, a in-
teroperabilidade, a implementacao te-
lematica de processos, o uso seguro de
dados pessoais e um sistema de identi-
ficacao digital confidvel contribuem para
melhorar a qualidade dos servicos publi-
cos e a eficiéncia do Estado e a inclusao
das pessoas em situacao de vulnerabili-
dade.

A transformacao digital deve ser um ins-
trumento que aproxima os servicos do
Estado a cidadania, sem discriminacao
de nenhum tipo.

A prestacao de servicos digitais por parte
do Estado e os tramites administrativos

digitais sejam personalizados, simples, in-
clusivos, acessiveis, interoperaveis e se-
guros.

Se avance no adequado tratamento de
dados pessoais por parte das adminis-
tracoes publicas, assegurando-se o con-
sentimento informado dos titulares dos
dados, quando requerido pela normati-
va nacional.

A identidade digital permita uma maior
inclusao social, o reconhecimento efeti-
vo de direitos, a tutela judicial efetiva e a
prevencao do roubo de identidade.

Sejam fomentados sistemas de autenti-
cacao e uso de assinaturas digitais que
assegurem a integridade dos documen-
tos digitais, conferindo maior seguranca,
tanto técnica como juridica.

As pessoas, ao realizar tramites gover-
namentais, ndo tenham de apresentar
reiteradamente documentos que ja es-
tejam em poder da Administracao, espe-
cialmente se fornecidos previamente de
maneira eletrénica..

As pessoas recebam notificacoes eletro-
nicas da Administracdo sobre tramites
realizados e atos administrativos que as
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vinculem ou informacdes gerais que sejam
de seu interesse; sempre que o meio e for-
mato utilizado seja de sua aceitacao ou so-
licitacdo, com as limitacoes que se derivem
das normativas nacionais.

Nenhuma pessoa seja discriminada ou sofra

restricdes na sua relacdo com a Administra-

¢ao se nao possui capacidade ou disposicao
para utilizar meios eletrénicos.

Seja fomentada a transparéncia, o acesso a
informacao publica e a prestacao de contas
dos governos através das TICs, para promo-
ver e fortalecer uma transformacao digital
da sociedade.



A transformacao digital das economias é
uma necessidade para o robustecimento
da capacidade dos paises rumo a um de-
senvolvimento sustentavel, que permita
reduzir e eliminar as modalidades de pro-
ducdo e consumo insustentaveis, incre-
mentar capacidades e que este esforco
resulte em beneficio do conjunto da so-
ciedade.

Atransformacao digital traz consigo uma
reconfiguracdo da economia, pelo qué,
devem se adequar os instrumentos, po-
liticas e acOes para assegurar a protecao
social, o acesso ao trabalho, a saude e a
participacdo dos trabalhadores sem dis-
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criminacao de tipo algum, tendo em conta
0s grupos vulneraveis e as particularidades
dos ambientes digitais, sem reproduzir ou
aumentar brechas existentes como as de
género, socioecondmica, etaria e territorial,
entre outras, nem criar novas.

O impacto da transformacao digital sobre
o territério abre a oportunidade de um de-
senvolvimento mais equilibrado, facilitando
a desconcentracao demografica e atenden-
do as necessidades no ambito rural.

Uma transformacao digital exitosa deve
proteger os direitos de todas as pessoas
gue interagem na economia digital e con-
siderar, especialmente, as pessoas consu-
midoras e usuarias, em particular as hiper
vulneraveis. Para além disso, deve promo-
ver a inclusao de seus distintos atores na
economia digital.

Requerem especial atencao os desafios ge-
rados pelo impacto da transformacao digital
nas economias informais e mais tradicio-
nais.

A comunidade Ibero-Americana deve en-
frentar os desafios da transformacao digi-
tal nas economias e no caminho dos paises
rumo ao desenvolvimento sustentavel que
garanta o acesso pleno e equitativo ao em-
prego, a igualdade de oportunidades, a cria-
cao de capacidades dos paises, para um
desenvolvimento econémico e social inclu-
sivo sem discriminacao de tipo algum, as-
sim como seu impacto nos direitos laborais.

O processo de transformacao digital produ-
tiva deve respeitar os direitos laborais pre-
sentes nas legislacdes nacionais.

No processo de transformacao digital da
economia devem ser prevenidas as praticas
abusivas.

A transformacao digital abre uma oportuni-
dade de criar capacidades regionais compar-
tilhadas no marco de uma economia digital
justa e inclusiva que conduza os paises a um
desenvolvimento nacional préspero e sus-
tentavel.

E urgente prestar assisténcia aos paises em
desenvolvimento para fazer frente as difi-
culdades e as oportunidades relacionadas
com a transformacao digital, tendo em con-



ta o uso e o acesso universal, inclusivo
e seguro a conectividade e ao comércio
eletrénico, com o fim de fomentar sua ca-
pacidade de comércio internacional, en-
tre outras.

A transformacao digital de nossas eco-
nomias seja respeitosa para com os di-
reitos das pessoas, tanto da perspectiva
de trabalhadores como da de consumi-
dores e usudrios.

Sejam fomentadas novas formas de em-
prego e teletrabalho, atualizando as poli-
ticas laborais e as normas para assegurar
uma protecao social adequada, o traba-
Iho digno, a saude, o didlogo social e a
participacao dos trabalhadores na eco-
nomia digital.

O grau de protecao das pesso-
as consumidoras e usuarias nos
ambientes digitais nao seja in-

ferior ao assegurado em outras

formas de comércio.

A igualdade e nao discrimi-
nacdo no acesso a mercados
digitais e a compatibilidade, se-

guranca, transparéncia e equidade de
sistemas, dispositivos e aplicacbes seja
garantida.

A transformacao digital seja um proces-
so que impulsione um modelo de desen-
volvimento sustentavel, promovendo a
desconcentracao demografica e o forta-
lecimento das potencialidades do ambi-
to rural.

O impulsionamento de uma economia
digital Ibero-Americana e do comércio
eletrénico transfronteirico, no qual ca-
pacidades, assisténcia técnica e boas
praticas estimulem e gerem um desen-
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8. Uma abordagem
03s tecnologias
PMergentes que
N30 renuncie s
centralidade das
NPsSsO3s.

Conscientes de que

¢ A inovacio tecnolégica e os novos desen-
volvimentos tecnoldgicos e cientificos, tais
como a Inteligéncia Artificial, neurotecnolo-
gias ou computacao quantica, entre outros,
representam desafios que devem ser abor-
dados garantindo os direitos das pessoas.

Afirmamaos que

» Apresente Carta sera revisada e atualizada,
segundo corresponder, para adequa-la as
novas realidades no marco de uma coorde-



nacao responsavel no dmbito da Comuni-
dade Ibero-Americana, sob um enfoque
préprio e coerente com nossos valores,
culturas e tradicoes.

E necessario ter em consideracio os ris-
cos derivados dos avancos tecnoldgicos
aos que se refere a Recomendacdo sobre a
Eticada Inteligéncia Artificial da UNESCO.

E nos comprometemaos a

e Abordar conjuntamente as questdes as-

sociadas as tecnologias emergentes,
assim como o seu uso seguro, ético e res-
ponsavel.

» Promover politicas publicas e marcos

normativos que fomentem o desenvolvi-
mento e uso seguro, ético e responsavel
das tecnologias emergentes, em pleno
respeito aos propdsitos e principios da
Carta das Nacoes Unidas e o direito in-
ternacional, incluidos todos os direitos
humanos para todas as pessoas, e com a
participacdo das multiplas partes, segun-
do os seus papéis e responsabilidades.

Facilitar o intercAmbio de experiéncias e

abordar coletivamente os desafios que as
tecnologias emergentes representam. ©

N
[dn]

Carta Ibero-Americana de Principios e Direitos em ambientes Digitais



10. Hssistencia e
CO0Peracao
bero-Americana
N3ra 3
transtormacacn
digital

Conscientes da

* Importancia da assisténcia e a cooperacao
internacional para enfrentar os desafios da
transformacao digital por parte dos Estados.

o Consolidacdo da Cooperacao Ibero-Ame-
ricana como mecanismo para contribuir ao
desenvolvimento sustentavel da regiao des-
de o didlogo politico e a articulacdo inter-
governamental e multiatoral, segundo os
papéis e responsabilidades que correspon-
dam.



Necessidade de abordar os desafios da
transformacao digital inspirados nas ba-
ses da cooperacdo Ibero-Americana,
tais como horizontalidade e ndo condi-
cionalidade; respeito a especificidade,
soberania e heterogeneidade dos pai-
ses |Ibero-Americanos; identidade como
uma Comunidade Ibero-Americana de
valores; igualdade e ndo discriminacao e
transparéncia; com a participacao volun-
taria dos paises de acordo com as suas
prioridades nacionais, assim como a reali-
zacao conjunta de acoes de solidariedade
para o desenvolvimento socioeconémico
e sustentavel de nossos paises.

A Cooperacao Ibero-Americana resul-
ta fundamental para a consolida-
cao dos esforcos que os paises
Ibero-Americanos tém de-
senvolvido no ambito da
transformacao digital.

Resulta necessario rea-
lizar esforcos para pro-
mover mecanismos de
cooperacao no desen-
volvimento de progra-
mas e projetos para a

reducdo das brechas digitais mediante o
desenvolvimento de capacidades, a coo-
peracao técnica, a transferéncia de tec-
nologias e os investimentos voltados
para uma transformacao digital dos pa-
ises inclusiva, justa, segura e sustentavel.

Resulta necessaria a promocao de me-
canismos de cooperacao Ibero-Ameri-
cana nas suas distintas modalidades, em
especial a Sul-Sul, Norte-Sul e triangu-
lar, que contribuam para dar resposta
aos desafios e oportunidades que os pa-
ises enfrentam no marco da transforma-

cao digital.
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Fomentar iniciativas no ambito Ibero-Ame-
ricano de cooperacao técnica, transferéncia
de tecnologia e criacdo de capacidades cien-
tificas e tecnolégicas para reduzir a brecha
digital em e entre os nossos paises.

Gerar sinergias com outras iniciativas glo-
bais ou regionais em curso, segundo corres-
ponder, e em plena e estreita coordenacao
com os paises Ibero- Americanos.

Dar seguimento a presente Carta, solicitan-
do a SEGIB a promocao dos mecanismos
de cooperacao Ibero-Americanos nas suas

diferentes modalidades em especial a Sul-
-Sul, Norte-Sul e triangular que fortalecam
o desenvolvimento e a transformacao digi-
tal dos paises, assim como a identificacao
de possiveis acoes que possam contribuir
ou auxiliar a cooperacdo no ambito Ibero-
Americano segundo o acordado por nos-
SOS paises.

Rejeitar as medidas coercitivas unilaterais
contrarias ao Direito Internacional e a Car-
ta das Nacoes Unidas que impedem os Es-
tados Ibero-Americanos de ter pleno acesso
as TICs, e o exercicio pleno dos direitos das
pessoas refletidos nesta Carta.






Andorra, Argentina, Bolivia,
Brasil, Chile, Colombia, Costa Rica,
Cuba, Equador, El Salvador,

AT

Espanha, Guatemala, Honduras, C
Meéxico, Nicaragua, Panama,
Paraguai, Peru, Portugal, R. Dominicana,
Uruguai, Venezuela.
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